
Ce-IRA IT基础架构可用性风险评估专业服务 

——安全可靠、即时交付、弹性扩展 

 

当前，信息技术已经深入到各行各业，随着IT技术的高速发展，IT与业务的联系越来越

紧密。IT系统的宕机将造成企业巨大的业务损失，以及企业声誉下降、竞争优势丧失。近年

来发生的多起IT基础设施故障而导致的宕机事件，生动的告诫我们提高IT基础架构可用性的

重要性。那么如何发现IT基础架构存在的风险并及时解决呢？中金数据从以下三个方面帮助

企业最大提高IT基础架构的可用性。 

 IT基础架构可用性分析：分析IT系统的风险环境状况，通过历史事件统计、基础设施

风险环境分析和IT架构技术风险分析等，分析企业IT基础架构面临的威胁种类和发生

概率，了解企业对不同威胁的防范措施的有效性，了解不同种类风险发生对企业的危

害和影响程度等； 

 设计IT基础架构高可用改进方案：可用性的改善和提高涉及技术和管理的各个领域，

不仅包括：主机体系、网络体系、存储体系、应用体系、安全监控体系等，还包括各

系统的改进目标、技术路线、资源获取方式、成本估算等； 

 高可用改进方案的分步实现：提供拥有IT基础架构整体规划和项目管理专业技能的人

员组建专业项目管理团队，帮助企业在整个项目周期中协调和管理整个实施过程，保

证项目的实施质量和实施周期。 

 

 

中金IT基础架构可用性风险评估特点： 

帮助企业充分了解当前可用性水平 

 通过 IT 基础架构可用性分析，最终获取按照风险等级排列的威胁列表、已经采取的防范



措施的有效性列表，以及针对不同等级风险的处置方式建议等。 

帮助企业确定高可用建设和管理策略 

 通过充分考虑企业现有系统的状况和资源状况，充分考虑企业的业务目标和发展计划，

充分考虑技术现状和发展趋势，充分利用专业厂商的服务和资源共享，并结合 IT 整体规

划目标制定 IT 基础架构可用性的实现和改进策略。 

帮助企业进行可用性的持续改进和维护 

 随着业务的发展和技术的变革，IT 系统的逻辑架构和功能，数据和配置信息以及其所处

的风险环境等都会处于不断的变化当中，中金数据通过持续的监控、改进的流程和相关

的规范方法，能够保证 IT 基础架构的可用性并能够持续的改进。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


