
第1章 中金数据 CeBCM 简介 

近年来，随着各国政府和监管部门对业务持续性建设工作的监管政策的不断

细化和深入、国内外业务持续管理的理论和方法的不断成熟和发展、政府及企业

各层级对业务连续性工作在认识上的不断强化和深入，业务连续性体系建设工作

在各政府部门、各行业内逐渐开展，并初见成效。 

然而业务连续性体系建设工作是一个庞大、复杂的系统工程，在业务连续性

体系建设过程中极可能遇到如下问题： 

 问题 1：调研分析过程算法繁杂的问题！ 

 问题 2：演练及应急过程中的交流和沟通的问题！ 

 问题 3：事中监控范围和维度受限的问题！ 

 问题 4：演练评估无法有效定量与定性分析的问题！ 

 问题 5：调研阶段人力成本投入过大的问题！ 

 问题 6：建设过程中的知识和经验无法得到积累和使用的问题！ 

 问题 7：资源整合过程繁杂无序的问题！ 

如何解决如上问题？如何更快捷、更方便、更有针对性地开展业务连续性体

系建设工作？已经成为业务连续性体系建设过程中的新课题。 

1.1 系统介绍 

中金 CeBCM 灾备管理系统是中金数据根据政府及金融行业客户的灾备实际

需求，结合中金数据在灾备领域丰富的实施经验、专业知识、方法论以及最佳实

践，自主研发的电子化的灾备管理系统。通过该软件实现灾备建设过程及成果体

系化、智能化，帮助客户整合现有的各项灾备资源，形成一体化的灾备管理工作

支撑平台，实现预案电子化、应急响应和容灾演练的流程化管理。 



CeBCM 是以灾备管理和建设为核心的管理系统，已经在中国农业银行总行、

中国建设银行总行、中国建设银行北京数据中心、交通银行、恒丰银行、临商银

行等客户的灾备管理过程中得到实际应用，并获得用户的高度认可和表扬，是一

款成熟的灾备行业软件。 

1.2 设计思路 

CeBCM 系统的设计思路如下：

 

图 1 CeBCM 产品设计思路 

 内容丰富的内置知识库系统，系统集成各监管部门（银监会、人民银行）

与灾备相关的监管要求以及中金数据在灾备管理领域的相关方法论和

最佳实践，可以在预案、演练、应急、评估等各个阶段随时调用查看； 

 知识以文档的形式沉淀，系统提供各类文档（预案、演练、评估报告等）

的结构化拆分与自动生成； 

 以国际通用的流程编辑器（MicroSoft Visio）为模板，设计出符合灾

备特点的易用的流程设计器，通过勾选、拖拽的方式，进行演练流程设

计，大量节省人力成本，降低工作量； 



 根据中金最佳实践，设计演练过程，包括场景、人员结构、流程设计和

集成，使演练的设计更符合灾备业务流程以及相关的监管政策要求； 

 整体设计 “以人为本”，通过权限设计，使不同用户的界面产生差异，

并通过个人任务与演练过程的自动关联，保证各参演人员的任务完成； 

 强大的演示和监控平台，通过演练过程监控、即时通讯工具以及通报和

公告等功能，随时随地查看演练进程和状况，并能有效指导和解决演练

过程中产生的问题； 

 可回放的演练评估平台，可以个性化设计评估项，根据演练过程中的电

子记录痕迹进行针对性的打分和数据统计； 

 智能的需求分析（RA、BIA）模板、方便的在线填报和填写帮助功能，

节省在需求分析阶段的时间及人力成本。 



1.3 功能框架及设计特点 

CeBCM 功能架构及设计特点：

 

图 2 CeBCM 系统功能架构 

 前瞻性：CeBCM 是国内第一款，也是到目前为止国内唯一一款针对于 BCM

体系化建设全过程设计、监控和管理的软件； 

 专业性：CeBCM 将国际先进的 BCM 建设方法论与国内银行业特点进行了

有机集合，配合监管政策要求以及中金公司在 BCM 领域的经验，保证在

进行 BCM 体系建设的每一个环节都合规、合理； 

 实用性：松耦合强内聚、组件化、模块化的设计思路，保证各模块的功

能分离、条理清晰，保证系统的实用性； 

 易用性：图形化的操作界面和“以人为本”的设计思路，使用者只关注



到与自己相关的内容，操作方便、针对性强； 

 开放性：CeBCM 采用国际通用、成熟的技术和产品，并提供各类丰富的

接口，可以方便的与其他系统进行对接，保证系统的扩展性和兼容性； 

 安全性：系统设计过程中，将业务功能与系统管理分离，同时业务数据

与用户数据分离存储，有效保障系统的可靠性和安全性。 

第2章 系统功能 

2.1 系统管理 

该模块由系统管理员进行操作，主要完成 CeBCM 系统中管理功能的实现。该

部分是系统的全局性设定，包括组织架构管理，人员权限管理，日志管理，短信

管理，公告管理等。解决在演练及应急过程中的交流和沟通的问题。 

用户可以根据自身的组织架构需要对人员进行分组以及授权。该设计满足用

户复杂多样的组织架构。同时也满足《商业银行业务连续性监管指引》第三十六

条需要明确人员在预案中的角色、权限以及职责分工。 

 

图 3 沟通管理 



2.2 基础信息管理 

基础信息管理应主要对预案管理、演练管理、应急管理过程所涉及到的各类

信息进行结构化管理，以便在实际应用的过程中调用相关基础信息。基础信息内

容包括：演练人员和组织结构信息、资产信息管理、业务系统关联管理、应用系

统信息，场地信息等。主要解决在灾备中资源整合纷繁复杂的问题。 

 

图 4 基础信息管理 

 人员和组织结构信息：包括灾备相关的组织结构、岗位设定以及人员等

相关信息，三者具有从属关系，人员从属于岗位，岗位从属于组织，组

织即完整的灾难恢复任务的组织架构。组织信息包括组织名称、上级组

织、组织职能等；人员信息包括总分社各层级工作人员以及第三方供应

商人员。 



 

图 5 人员及组织结构信息 

 资产信息：数据库系统相关的 IT 资源信息，系统中按照机房、网络、

主机、开放平台、运行等条线进行分类管理，并且具有可扩展性，IT

资源信息应包括硬件配置信息、软件配置信息、场地信息等。 

 

图 6 资源信息 

 应用系统信息：灾备相关的应用系统信息，包括应用系统信息包括名称、

属性、类别等信息。 



 

图 7 应用系统信息 

2.3 知识库管理 

在建设过程中会积累很多各类知识点，以及在建设过程中要依据相关理论和

法律法规的要求等。对于这类问题我们要懂得积累，并进行使用。同时大家也是

需要这么一个平台，进行知识分享专递。知识库管理模块就是这样的平台，包括

RA（风险分析）问题库、BIA（业务影响分析）问题库、法律法规、RA算法模板、

BIA 算法模板、场景、方法论等。该模块可以解决在建设过程中的知识和经验无

法得到积累和使用的问题。 

知识库是灾难管理体系相关信息的沉淀积累的过程，也是知识共享交流的平

台，知识库维护基本操作是分类管理和业务知识信息维护管理。 



 

图 8 知识库管理 

2.4 业务影响分析 

在调研阶段需要与多部门协同进行来收集相关信息和数据，从以往经验来看，

沟通时间过长，沟通次数繁多，沟通形式老旧效果不明显。本系统以问卷形式进

行下发，以时间为约束条件，这样我们就可以合理安排时间人员，快速达到预期

目标，节省不必要的支出。该模块可以解决在调研阶段人力成本投入过大问题。 



 

图 9 问卷调查 

 

业务影响分析需要通过分析企业的业务功能与业务资源及系统的关联性、业

务中断后造成的影响等信息，确定和明确业务的恢复优先顺序和关键恢复资源，

确定业务可容忍的最大中断时间和数据丢失时间等。以上内容需要较为专业人士

进行不能普遍化，这就导致容易出现人员短缺的情况。系统针对该问题把大量分

析计算方法内置进系统，并可以通过调查问卷结果自动进行分析，也考虑到用户

的特性需求系统也提供上传人工分析结果。该模块可以解决在调研分析过程算法

繁杂的问题。 



 

图 10 算法模板维护 

 

图 11 算法模板维护 

 

2.5 风险评估 

在调研阶段需要与多部门协同进行来收集相关信息和数据，从以往经验来看，

沟通时间过长，沟通次数繁多，沟通形式老旧效果不明显。本系统以问卷形式进

行下发，以时间为约束条件，这样我们就可以合理安排时间人员，快速达到预期

目标，节省不必要的支出。该模块可以解决在调研阶段人力成本投入过大问题。 

 



 

图 12 问卷调查 

 

问卷分析需要结合专业知识及经验分析资产、脆弱性 和威胁等各项风险要

素，并对相关要素进行定性或定量赋值的过程。根据各项要素的赋值，结合相应

计算公式得出每项资产的风险值及风险级别等。以上内容需要较为专业人士进行

不能普遍化，这就导致容易出现人员短缺的情况。系统针对该问题把大量分析计

算方法内置进系统，并可以通过调查问卷结果自动进行分析，也考虑到用户的特

性需求系统也提供上传人工分析结果。该模块可以解决在调研分析过程算法繁杂

的问题。 



 

图 13 算法模板维护 

 

图 14 算法模板生成报告目录 

2.6 预案管理 

预案管理模块是针对在灾难恢复过程中所需涉及到的预案文档进行管理和

维护的功能模块，具体包括预案分类，预案信息管理，预案文档管理。通过文档



管理对生成的预案进行统一维护和管理，同时保证预案中的各类信息与基础模块

内容对应。各功能描述如下： 

 基础信息关联 

对基础信息模块中的资源进行查看和调用，包括人员及组织结构信息、场景

信息、流程信息、资源信息等，保证各类信息在预案文档的一致性。 

 

图 15 预案内容与基础信息管理示意图 

 文档管理 

系统提供对预案文档的管理的功能，包括文档属性管理、文档检索的功能。 



 

图 16 文档管理功能 

2.7 演练管理 

演练管理的主要目的是为提高相关人员的灾备意识、对预案的熟悉程度以验

证预案的有效性和完备性。系统通过演练设计模块对组织的各类演练进行整体设

计，包括在演练过程中的场景、人员、组织架构、流程等关键环节；通过过程监

控模块，对演练过程进行全方位监督与控制，以保证演练顺利进行；通过演练评

估，完成对演练的实施效果进行评估和打分；同时，系统提供短息、通知、公告

和即时通讯的功能，保证在第一时间联系到相关参演人员。 

本系统可以通过演练设计模块对各类演练进行整体设计，包括在演练过程中

的场景、人员、组织架构、流程等关键环节，可以解决针对演练各任务模块进行

精细化管理的问题。 



 

图 17 任务模块设置 

 



图 18 演练流程版本设置 

演练开始，演练签到，以及演练过程所发现的问题等都需要进行组织人员与

操作人员进行及时沟通，沟通渠道很重要，以往的沟通方式过于老旧并且混乱，

做不到规范化。本系统提供通知、公告和即时通讯的功能，保证在第一时间联系

到相关参演人员，以确保演练成功，可以解决演练过程中沟通畅通问题。 

 

图 19 演练通知发布 



 

图 20 第三方即时通讯工具 

本系统通过过程监控模块，对演练过程进行全方位多视角监督与控制，以保

证演练顺利进行。如进行监控，签到监控，子节点任务完成情况监控等，可以解

决事中监控范围和维度受限的问题。 



 

图 21 全视角监控 

 

图 22 演练流程监控 



系统演练评估功能在演练后期对演练的过程进行评估和打分。是演练实施的

重要工作，通过演练评估可以发现演练过程中的不足，系统提供评估设置、现场

打分和统计分析等功能，同时在演练管理模块中，对评估人员提供过程标注的功

能，保证评估人员有针对性的进行打分，可以解决演练评估无法有效定量与定性

分析的问题。 

 

图 23 评估打分 

 

图 24 演练统计 


